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Caracteristicas: practicas y visitas, material impreso, material multimedia, pagina web, curso virtual y guia didactica.
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E.ts. de Ingenieria Informatica

PROGRAMA DE DESARROLLO PROFESIONAL Y PERSONAL
Curso 2017/2018

El Programa de Desarrollo Profesional y Personal acoge cursos que dan derecho a la obtencion de un Titulo Propio por la UNED. Cada
curso se impartira en una de las siguientes categorias: Experto Profesional, Ensefianza Abierta, Actualizacion Profesional (*) y
atienden una demanda de formacion en respuesta a las necesidades e intereses del mundo del trabajo. Sus cursos estaran
promovidos por la UNED o entidades sociales y econdmicas que busquen el apoyo académico de la Universidad para la mejor calidad
de sus acciones de formacion y promocion de sus colectivos laborales y profesionales.

Requisitos de acceso: no hay requisitos minimos de acceso, salvo los especificos de cada curso establecidos por su director.

(*) En los cursos que se ofertan en Ensefianza Abierta que en su denominacién contengan la especificacion de (ACTUALIZACION
PROFESIONAL), la superacion del curso se acreditara mediante un "Certificado de Actualizacion Profesional” (Reunion del Consejo de
Gobierno de la UNED, celebrada el dia dieciséis de diciembre de dos mil catorce, por la que se aprueba la implantacion de cursos
para cubrir la formacion profesional y empresarial con la denominacion de Certificado de Actualizacion Profesional).

Destinatarios

El curso estd dirigido a profesionales del &mbito del Derecho dispuestos a potenciar su carrera profesional formandose en una
disciplina de gran futuro y demanda laboral.

No se requiere tener ninguna titulacion minima de acceso.

1. Presentacion y objetivos


http://tallerdigital.uned.es/cursos

El objetivo de este curso es formar en los fundamentos basicos de ciberseguridad orientado a profesionales del derecho, dotandolos
de los conocimientos necesarios para interiorizar y comprender los hechos basados en procesos tecnolégicos. Para ello, se
desarrollaran los conceptos y se llevaran a la practica mediante juegos serios desarrollados por entidades y organizaciones de
reconocido prestigio. A través de estos juegos los profesionales podran entender e interiorizar los fundamentos basicos de la
ciberseguridad y conoceran las fuentes de confianza que les permitiran mantenerse actualizados de forma auténoma.

Otra Informacion

Sera responsabilidad exclusiva del Equipo Docente la informacion facilitada en la siguiente relacion de hipervinculos. En
caso de detectarse alguna contradiccion, prevalecera la oferta formativa aprobada por el Consejo de Gobierno para cada
convocatoria, asi como del Reglamento de Formacién Permanente y del resto de la legislacion Universitaria vigente.

Mas Informacion

2. Contenidos

1. Principios de la seguridad

2. Conceptos basicos de redes y comunicaciones

3. Estandarizacion y certificacion

4. Vulnerabilidades

5. Amenazas

6. Malware

7. Introduccion al ciberterrorismo y espionaje

8. Ciberdelincuencia, e-commerce, seguridad sobresalud en internet, finanzas.
9. Seguridad portatil, redes P2P, redes Wifi

10. Phising, redes sociales, spam, spyware.

11. Robos de identidad, seguridad y privacidad

3. Metodologia y actividades

La metodologia que se empleara es la propia de la educacion a distancia, con la tutorizacion directa de los profesores del curso. Los
estudiantes tendran a su disposicion un servicio de consultas mediante correo electrénico,foros tematicos y visita personal con los
profesores del curso.

Para superar el curso el estudiante debera superar una serie de ejercicios practicos donde aplicara los conocimientos adquiridos a lo
largo de las distintas partes del curso.

Durante el curso se realizaran una o dos sesiones presenciales o virtuales. En todo caso, las sesiones presenciales si hubiera se
realizaran en la Sede Central de la UNED en Madrid y no seran obligatorias.


http://tallerdigital.uned.es/cursos

Este curso se complementa a través del uso de una comunidad virtual creada en los servidores de la UNED.

4. Material didactico para el seguimiento del curso

4.1 Material obligatorio

4.1.1 Material en Plataforma Virtual
Guia didactica
Instrucciones sobre el funcionamiento del curso
Orientaciones para el estudio de cada modulo
Software adicional si fuera necesario.
Documentacion adicional en formato electronico
Enlaces de interés

Ficheros para poder realizar los ejercicios practicos

4.1.2 Material enviado por el equipo docente (apuntes, pruebas de evaluacion, memorias
externas, DVDs, .... )

El material adicional remitido por el equipo docente se establecera en el curso virtual.

Este material sera abonado por el alumno junto a la matricula del curso.

5. Atencion al estudiante

La comunicacion se realizara preferentemente a través del curso virtual
El equipo docente del curso esta formado por los siguientes profesores:
Roberto Hernandez, roberto@scc.uned.es

Juan Calos Lazaro, jclo@scc.uned.es

Ignacio Lopez, ilopez@scc.uned.es

Jes(s Cano

Antonio Juano



Rafael Pastor, rpastor@scc.uned.es
Salvador Ros, sros@scc.uned.es

También es posible realizar visita personal a los profesores del curso previa cita en la 52 planta de la Escuela Técnica Superiorde
Ingenieria Informatica de la UNED, calle Juan del Rosal n° 16 de Madrid.

El estudiante del curso tendra acceso a una comunidad virtual de tutorizacion, con foros tematicos donde se plantearan y resolveran

las dificultades que vayan surgiendo.

6. Criterios de evaluacion y calificacion

Los requisitos minimos para superar el curso consisten en la evaluacion positiva de los ejercicios de caracter practico que se
propongan en la plataforma virtual y donde se aplicaran los conocimientos adquiridos en las distintas partes que componen el
curso. El criterio de evaluacion que se considerara sera el nivel de cumplimiento de los requisitos pedidos en los enunciados de los
ejercicios practicos, asi como la originalidad y complejidad de las soluciones aportadas.

7. Duracion y dedicacion

Inicio de curso: diciembre 2017
Fin de curso: noviembre 2018

Este curso tiene reconocidos 20 ECTS (European CreditTransfer System) que representan 500 horas de dedicacion.

8. Equipo docente

Director/a

HERNANDEZ BERLINCHES, ROBERTO

Directores adjuntos

CANO CARRILLO, JESUS SALVADOR

Colaboradores UNED

LAZARO OBENSA, JUAN CARLOS



LOPEZ RODRIGUEZ, IGNACIO JOSE

PASTOR VARGAS, RAFAEL

ROS MUNOZ, SALVADOR

Colaboradores externos

JUANO AYLLON, ANTONIO

9. Precio del curso

Precio de matricula: 875,00 €.

Precio del material: 250,00 €.

10. Descuentos

10.1 Ayudas al estudio y descuentos
Se puede encontrar informacion general sobre ayudas al estudio y descuentos en este enlace.

Debe hacer la solicitud de matricula marcando la opcion correspondiente, y posteriormente enviar la documentacion al
correo: descuentos@fundacion.uned.es.

11. Matriculacion

Del 7 de septiembre al 1 de diciembre de 2017.

12. Responsable administrativo

Negociado de Titulos Propios.


https://www.uned.es/universidad/inicio/estudios/formacion-permanente/ayudas-estudios.html
mailto: descuentos@fundacion.uned.es

