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PROGRAMA DE POSTGRADO

Master, Diploma de Especializacion, Diploma de Experto y
Certificado de Formacion del Profesorado.

Curso 2013/2014

El Programa de Postgrado acoge los cursos que dan derecho a la obtencion de un Titulo Propio otorgado por la UNED. Cada curso se
impartira en uno de los siguientes niveles: Master, Diploma de Especializacion, Diploma de Experto y Certificado de Formacién del
Profesorado.

Acreditacion:

Master: minimo de GO ECTS.

Diploma de Especializacion: minimo de 30 ECTS.
Diploma de Experto: minimo de 15 ECTS.
Certificado de Formacion del Profesorado: 5 ECTS.
Requisitos de acceso:

Estar en posesion de un titulo de grado, licenciado, diplomado, ingeniero técnico o arquitecto técnico. El director del curso podra
proponer que se establezcan requisitos adicionales de formacion previa especifica en algunas disciplinas.

Asimismo, de forma excepcional y previo informe favorable del director del curso, el Rectorado podra eximir del requisito previo de
la titulacion en los cursos conducentes al Diploma de Experto Universitario. Los estudiantes deberan presentar un curriculum vitae
de experiencias profesionales que avalen su capacidad para poder seguir el curso con aprovechamiento y disponer de acceso a la
universidad segiin la normativa vigente.

El estudiante que desee matricularse en algtin curso del Programa de Postgrado sin reunir los requisitos de acceso podra hacerlo
aunque, en el supuesto de superarlo, no tendra derecho al Titulo propio, sino a un Certificado de aprovechamiento.


http://www.uned.es/gestion-seguridad-informacion

Destinatarios

El curso esta dirigido, principalmente, a:

- Estudiantes o profesionales de caracter multidisciplinar que en su desemperio laboral se vean involucrados en el area de la

seguridad informdtica

- Pese al caracter generalista del curso, se recomienda muy especialmente a estudiantes o profesionales del entorno Informatico,

tecnoldgico y el ambito del derecho aplicado a las TIC.

1. Presentacion y objetivos

La importancia de los sistemas de informacion y las comunicaciones dentro de las empresas es capital hoy en dia. De hecho, una
empresa no seria capaz de desarrollar su actividad sin que sus sistemas funcionen de forma correcta, debiendo estar protegidos de
forma adecuada. Se hace necesario conocer los retos a los que se enfrenta la seguridad dentro del sector TIC y cémo afrontar los
desafios que se presentan, tanto desde un punto de vista técnico como juridico. El temario del presente programa abarca, desde
una perspectiva eminentemente practica, los aspectos técnicos y juridicos relacionados con la seguridad en los sistemas de
informacion y comunicaciones dentro del mundo empresarial, dando respuesta a las problematicas que se suscitan alrededor de los

mismos.

El curso, innovador por la combinacion de aspectos técnicos y legales, ofrece una vision global de los retos a los que se enfrenta la
seguridad dentro de los sistemas de informacion y ofrece la oportunidad de adquirir una vision global sobre los mismos, conociendo

los limites que marca el ordenamiento juridico vigente y la normativa que se debe respetar.

2. Contenidos

MODULO 1. La propiedad industrial e intelectual en el 4mbito tecnolégico

MODULO 2. La contratacion y el sector TIC

MODULO 3. Proteccién de datos, privacidad e intimidad

MODULO 4. La facturacion y la firma electrénica

MODULO 5. Principales delitos vinculados a los sistemas de informacion y las redes tematicas.

MODULO 6: Introduccién a la seguridad de la informacion



MODULO 7: Seguridad en redes informéticas

MODULO 8: Criptografia y firma electronica

MODULO 9: Disefio y gestion de redes seguras

MODULO 10: Gestion de riesgos

MODULO 11: Implantacién de un SGSI segin las Normas 1SO 27000

MODULO 12 : PROYECTO FIN DE MASTER

3. Metodologia y actividades

La metodologia del curso es la propia de la UNED y esta basada en la ensefianza a distancia este método de ensefianza permite al

alumno:

1° Seguir el curso cualquiera que sea su lugar de residencia.

2° Compatibilizar el aprendizaje con sus responsabilidades familiares y laborales.
3° Aprender reduciendo al minimo los desplazamientos.

Este método de aprendizaje conduce a una adecuada formacion mediante el empleo de:

Material didactico, con un alto contenido pedagdgico y disefiado especialmente para este curso, es decir, pensado y redactado para
la ensefianza a distancia este material tendra un alto componente practico.

Régimen permanente de tutoria y de atencion al alumno. Estas tutorias podran ser presenciales (visita personal a profesores en la
sede central de la UNED), telefénicas, por correo ordinario, por fax o por e-mail.

Se editara una guia didactica para orientar al alumno sobre la mejor forma de aprovechar el curso.

4. Material didactico para el seguimiento del curso



4.1 Material obligatorio

4.1.1 Material enviado por el equipo docente (apuntes, pruebas de evaluacion, memorias
externas, DVDs, ... )

Material escrito e impreso por los profesores del curso, editado especialmente para el mismo y actualizado a la fecha del
inicio del curso.

El material tiene el siguiente indice desarrollado:

MODULO 1. La propiedad industrial e intelectual en el ambito tecnolégico

Las marcas y los nombres de dominio de Internet.
La normativa sobre propiedad intelectual e industrial
Mecanismos de proteccion de la propiedad intelectual e industrial.

Cuestiones de jurisdiccion y competencia

MODULO 2. La contratacion y el sector TIC

Las Condiciones Generales de Contratacion

Los contratos de prestacion de servicios informaticos
La contratacion de software. El desarrollo a medida
El outsourcing

El Cloud computing. Aspectos contractuales

Aspectos legales del E-Commerce

MODULO 3. Proteccién de datos, privacidad e intimidad

La Ley Organica de Proteccion de Datos y su Reglamento de desarrollo.
La Agencia de Proteccion de Datos y las adecuaciones a la normativa
Las relaciones laborales y la privacidad. Politicas de uso de medios empresariales

Derecho a la informacion en Internet. Las redes sociales y su problematica



MODULO 4. La facturacion y la firma electrénica

La firma electronica y los certificados electronicos
El DNI electronico
La facturacion electronica en sus principales aspectos juridicos y técnicos y su normativa asociada

las relaciones y obligaciones con las distintas Administraciones Piblicas

MODULO 5. Principales delitos vinculados a los sistemas de infofrmacién y las redes teméticas.

Normativa de referencia. En especial el Codigo Penal

La prueba electronica.

Los principales delitos vinculados a los sistemas de informacion, a las redes sociales.

La responsabilidad empresarial en los delitos cometidos a través de redes corporativas.

Medidas preventivas para evitar la comision de delitos.

MODULO 6: Introduccion a la seguridad de la informacion

Contexto de la seguridad de la informacion.
Seguridad de la informacion en el marco histérico actual y riesgos de seguridad mas frecuentes.

Marco legal en el que se sitda la seguridad de la informacion.

MODULO 7: Seguridad en redes informéticas

Amenazas en la red:
-Ataques mas comunes
-Virus

-Ingenieria social
-Hackers

Sistemas de proteccion:
-Antivirus

-Firewalls



-Sniffers
-VPNs, redes privadas

-Seguridad fisica del entorno

MODULO 8: Criptografia y firma electronica

-Introduccién a la criptografia
-Firma electrénica
-Certificados digitales
-Entidades certificadoras
-Encriptacion de datos

-Transporte seguro de datos, SS

MODULO 9: Disefio y gestion de redes seguras

Introduccion
-Elementos de una red
-Disefo de una red

-Configuraciones mas comunes de una red

Tipos de servidores:

-Equipos bastion

-Servidores de archivos
-Servidores de correo electronico
-Servidores de copia de seguridad
-Servidores web

-Servidores de bases de datos

-Otros servidores

Sistemas operativos para servidores:

-Introduccion



-Ubuntu server
-Zentyal

-Windows server

MODULO 10: Gestion de riesgos

Introduccion a la gestion de riesgos
Amenazas

Vulnerabilidades

Impactos

Riesgos

Controles

Sistemas de analisis y control de riesgos

MODULO 11: Implantacién de un SGSI segiin las Normas ISO 27000

Introduccion:

-Normas I1SO 27000
-Componentes de un SGSI
-Sistema "plan-do-check-act”

-Documentacion asociada a un SGSI

Etapas de la implantacion del SGSI:
-Definicion de las politicas de seguridad
-Definicion del alcance del SGSI
-Inventario y analisis de activos
-Evaluacion de riesgos

-Seleccion de controles

-Declaracion de aplicabilidad
-Implantacion de controles

-Planes de formacion



-Revision y mejora del SGSI
-Supervision y mantenimiento a largo plazo

-Certificacion

Este material sera abonado por el alumno junto a la matricula del curso.

5. Atencion al estudiante

Prof. D. Pedro Cortifias Vazquez

Horario: Lunes de 16:30 a 20:00 horas

Facultad de Ciencias Econdmicas y Empresariales de la UNED
Departamento de Economia Aplicada y Estadistica

Paseo Senda del Rey n°11.

Despacho 1.23

28040 Madrid

Tel: (91) 39893 36

Fax.: (91) 3 98 63 35

E-mail: pcortinas@cee.uned.es

6. Criterios de evaluacion y calificacion

Superacion de una serie de pruebas de evaluacion a distancia con preguntas tedrico-practicas relacionadas con la materia objeto de
estudio mas un proyecto fin de Master.

7. Duracion y dedicacion

El equipo docente considera que para obtener un aprovechamiento integral del curso seria dptimo la dedicacion de unas 6 o 7 horas
semanales.

Del 28/11/2013 al 15/09/2014

8. Equipo docente

Director/a



CORTINAS VAZQUEZ, PEDRO GONZALO

Colaboradores UNED

MUNOZ CABANES, ALBERTO

Colaboradores externos

ABAD CASADO, JAVIER

MARTINEZ BLANCO, DIEGO

9. Precio del curso

Precio de matricula: 1.680,00 €.

Precio del material: 320,00 €.

10. Descuentos

10.1 Ayudas al estudio y descuentos
Se puede encontrar informacion general sobre ayudas al estudio y descuentos en este enlace.

Debe hacer la solicitud de matricula marcando la opcion correspondiente, y posteriormente enviar la documentacion al
correo: descuentos@fundacion.uned.es.

11. Matriculacion
Del 13 de septiembre al 8 de diciembre de 2013.
FUNDACION UNED
Francisco de Rojas, 2-2° Dcha

28010 Madrid


https://www.uned.es/universidad/inicio/estudios/formacion-permanente/ayudas-estudios.html
mailto: descuentos@fundacion.uned.es

Teléfono: +34 913867275 / 1592
Fax: +34 913867279

Véase la pagina web de la Fundacion de la UNED www.fundacion.uned.es

12. Responsable administrativo

Negociado de Especializacion.



