Curso académico 2014-2015

Desarrollo
ONGDERTERDEY  plataforma docente

Seguridad Informatica en Redes de Ordenadores

del 1 de diciembre de 2014 al 1 de junio de 2015

20 créditos DIPLOMA DE EXPERTO PROFESIONAL

Caracteristicas: practicas y visitas, material impreso, material multimedia, actividades presenciales optativas, pagina web, curso virtual y guia didactica.

Ingenieria Eléctrica, Electronica y de Control
E.ts. de Ingenieros Industriales

PROGRAMA DE DESARROLLO PROFESIONAL Y PERSONAL

El Programa de Desarrollo Profesional y Personal y el Programa de Ensefianza Abierta atienden una demanda de formacion en
respuesta a las necesidades e intereses del mundo del trabajo. Sus cursos estaran promovidos por la UNED o entidades sociales y
econdmicas que busquen el apoyo académico de la Universidad para la mejor calidad de sus acciones de formacion y promocion de
sus colectivos laborales y profesionales.

Diploma de Capacitacion Profesional: tendran un minimo de 15 ECTS.
Certificado de Ensefianza Abierta con menos de 15 ECTS.

Requisitos de acceso: no hay requisitos minimos de acceso, salvo los especificos de cada curso establecidos por su director.

Destinatarios

El curso va dirigido a todas las personas que deseen desarrollar una actividad profesional en el area de la seguridad de los sistemas
informaticos, y adquirir un nivel suficiente no sélo para comprender perfectamente el funcionamiento de dichos sistemas y el de sus
componentes, asi como los posibles ataques que puedan sufrir, sino también para poder disefiar, implementar y dirigir la instalacion
y configuracion de los mismos.

1. Presentacion y objetivos

Hoy en dia es cada vez més necesario tratar los posibles problemas de seguridad de una manera global, considerando tanto las
amenazas externas provenientes de la red Internet como las amenazas internas existentes en las empresas, desde las mas pequeas
hasta las mas grandes, de una manera global, utilizando criterios globales, tanto desde el punto de vista técnico como desde el
punto de vista organizativo.


http://volta.ieec.uned.es/

No es una exageracion decir que en ningtin otro momento de la historia de Internet y de las redes de datos los aspectos de
seguridad de la informacion han sido més importantes para el éxito y la estabilidad de los negocios de la empresa de lo que son hoy.
La investigacion agrega que tampoco resultaria inapropiado afirmar que nunca antes quienes conforman los departamentos de
seguridad habian estado ante tantas posibilidades de fallos. El objetivo basico del curso es dotar al alumno de una serie de
conocimientos técnicos completamente actualizados en el campo de la seguridad para sistemas y redes de comunicacion entre
ordenadores.

Otra Informacion

Serd responsabilidad exclusiva del Equipo Docente la informacién facilitada en la siguiente relacién de hipervinculos. En
caso de detectarse alguna contradiccion, prevalecera la oferta formativa aprobada por el Consejo de Gobierno para cada
convocatoria, asi como del Reglamento de Formacion Permanente y del resto de la legislacion Universitaria vigente.

Mas Informacion

2. Contenidos

Programa del Experto Profesional en Seguridad Informética en Redes de Ordenadores:

- SEGURIDAD DE INFRAESTRUCTURAS, DE SISTEMAS Y DE LA ORGANIZACION. SISTEMAS BIOMETRICOS

- Seguridad informatica en redes de ordenadores. Protocolos como base de las comunicaciones cliente/servidor

- La politica de seguridad para redes de empresa. Clasificacion de los ataques a la seguridad de las redes de ordenadores
- Uso de técnicas biométricas en seguridad

- CRIPTOGRAFIA Y DEFENSA ANTE LOS ATAQUES A LA SEGURIDAD DE LAS REDES

- Introduccién a la criptografia

- Criptografia moderna: criptosistemas de clave piblica y privada

- Defensas no criptograficas y defensas criptogréficas en redes de comunicaciones

Impartido de forma conjunta entre el Departamento de Ingenieria Eléctrica, Electronica y de Control de la UNED y ADSO
CONSULTORIA Y FORMACION S.L. (ADSO) .

3. Metodologia y actividades

No existen actividades presenciales obligatorias. La evaluacion se realizara basandose en las pruebas de evaluacion (estudio
continuado a lo largo del curso) y el trabajo final, existiendo una serie de actividades complementarias y voluntarias como son la
emision de programas de radio, las conferencias por videoconferencia y las visitas a empresas o instalaciones relacionadas con el
mundo de las comunicaciones. Se recomienda una dedicacion minima al curso de 10 horas semanales.


http://volta.ieec.uned.es/

4. Material didactico para el seguimiento del curso

4.1 Material obligatorio

4.1.1 Material en Plataforma Virtual

- Material en formato electrénico (PDF en color) que cubre el programa del curso (en CD-ROM y en el servidor).

- Material en formato electrénico (imagenes, fotografias, audio, video, en formato multimedia).

El resto del material didactico que el estudiante necesite durante el curso (material especifico, pruebas de evaluacion a
distancia, etc.) estara disponible en el servidor del curso para que, a modo de una libreria virtual, él mismo pueda ir
cogiéndolo directamente a través de su ordenador segiin lo vaya necesitando a lo largo del curso. De la misma manera,
este servidor también se utilizara para recibir las consultas y las pruebas de evaluacion a distancia realizadas por los
alumnos asi como las respuestas por parte de los profesores (distribucion electronica de material). El estudiante debera

tener acceso a un ordenador personal, asi como a Internet y cuenta de correo electronico.

4.1.2 Material enviado por el equipo docente (apuntes, pruebas de evaluacion, memorias
externas, DVDs, ... )

- Diaz Orueta, G., Castro Gil, M. y otros, Procesos y Herramientas para la Seguridad de Redes, Ed. UNED, 2013.
- Huidobro, J:M. y Roldan, D., Seguridad en Redes y Sistemas Informaticos, Ed. Thomson Paraninfo, 2005.
- Tapiador, M. y Sigiienza, J.A. Tecnologias Biométricas Aplicadas a la Seguridad. Ed. RA-MA, 2005.

- Morant Ramos, J.L., Ribagorda Garnacho, A. y Sancho Rodriguez, J. Seguridad y Proteccion de la Informacion, 1° edicion,
Ed. Centro de Estudios Ramon Areces, S.A. (CERASA), 1994.

- Gallo, G., Coello de Portugal, I, Larrondo, F. y Sanchez, H. La Proteccion de Datos Personales, Ed. Microsoft Ibérica, 2000.

- Material en formato electronico (imagenes, fotografias, audio, video, en formato multimedia) (en CD-ROM).

El material didactico (los libros que constituyen la bibliografia general basica y los programas especificos y documentacion
en soporte magnético) lo recibira el estudiante en su casa, una vez formalizada la matricula, en una cartera disefiada para
este curso.

Este material sera abonado por el alumno junto a la matricula del curso.

5. Atencion al estudiante



La atencion al estudiante se realizara a través del servidor del curso instalado en el DIEEC y al que el estudiante puede acceder por
Internet: es lo que se denomina tutoria telematica. Estas consultas a través del correo electronico se pueden dirigir tanto al profesor
del curso, como al administrador del sistema o al coordinador del curso segiin la naturaleza de la consulta. Ademas, para casos en
los que no sea posible la comunicacion a través del correo electrénico, existe la posibilidad de contactar telefonicamente con el
profesor (913-987-786) o con el coordinador (913-987-780), los miércoles de 10 a 14 h. Estos nimeros cuentan con buzén de voz

todo el dia, lo que permite atender cualquier tema urgente que le surja al alumno.

Se programara la emision de un programa radiofonico especifico para este curso, siguiendo la linea de uso de medios de
comunicacion existente en la UNED. La fecha y hora de las emisiones se comunicara en su momento, con la debida antelacion.
Consulte la Guia de Medios Audiovisuales de la UNED para una informacién mas detallada. Igualmente esta prevista la celebracion
de sesiones presenciales con formato de seminario y foro de discusion abierta, asi como la visita a alguna empresa del sector de las
comunicaciones. Estas actividades presenciales son totalmente voluntarias.

Correo electronico: profesor-cr@ieec.uned.es

Direccion de Internet: http://volta.ieec.uned.es/

6. Criterios de evaluacion y calificacion

Teniendo en cuenta la metodologia propuesta para el curso y el nimero de estudiantes por profesor, la evaluacion sera continua
atendiendo y ponderando en cada caso el trabajo del alumno segn:

- Consultas y participacion en la tutoria telematica (con un 10% aproximadamente de la nota final).
- Pruebas de evaluacion a distancia (dos) (un 60% de la nota final).

- Trabajo Fin de Curso (un 30% de la nota final).

7. Duracion y dedicacion

El curso empieza el 1 de Diciembre y finaliza el 1 de Junio. La dedicacion media semanal del estudiante deben ser un minimo de 10
horas, con algiin esfuerzo adicional en la época de las Pruebas de Evaluacion a Distancia (evaluacion) y del Trabajo Final.

8. Equipo docente

Director/a

DIAZ ORUETA, GABRIEL

Colaboradores UNED



LOPEZ-REY GARCIA-ROJAS, AFRICA

SAN CRISTOBAL RUIZ, ELIO

Colaboradores externos

AEDO CUEVAS, IGNACIO

DIAZ PEREZ, PALOMA

VALLE-INCLAN BOLANO, JOSE LUIS

9. Precio del curso

Precio de matricula: 1.100,00 €.

Precio del material: 300,00 €.

10. Descuentos

10.1 Ayudas al estudio y descuentos
Se puede encontrar informacion general sobre ayudas al estudio y descuentos en este enlace.

Debe hacer la solicitud de matricula marcando la opcion correspondiente, y posteriormente enviar la documentacion al
correo: descuentos@fundacion.uned.es.

11. Matriculacion

Del 8 de septiembre al 18 de diciembre de 2014.

Informacion

Teléfonos: 91 3867275 / 1592
Fax: 913867279


https://www.uned.es/universidad/inicio/estudios/formacion-permanente/ayudas-estudios.html
mailto: descuentos@fundacion.uned.es

http://www.fundacion.uned.es/

12. Responsable administrativo

Negociado de Titulos Propios.


http://www.fundacion.uned.es/

